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. OBJETO

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar
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a sequéncia do procedimento contratual por Concurso Publico, e que tem por objecto a
guisicdo infraestruturas de equipamentos ativos de redes, firewalls e pontos de
cesso, para a Casa Pia de Lisboa, I.P..

. PRECO BASE

O preco maximo que a entidade adjudicante se disp6e a pagar pela aquisicao dos bens

0
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bjeto do presente procedimento, é de € 273.599,99 € (duzentos e setenta e trés mil e

uinhentos e noventa e nove euros e noventa e nove céntimos), acrescidos de IVA a taxa

legal em vigor.

= W

. VIGENCIA E PRAZO DE EXECUGAO

. O contrato a celebrar na sequéncia do presente procedimento contempla a aquisicdo
infraestruturas de equipamentos ativos de redes, firewalls e pontos de acesso para a
Casa Pia de Lisboa, I.P., com inicio a partir do dia seguinte ao da rece¢do da
Requisi¢do Oficial de Adjudicagao.

. O presente procedimento tem em vista o fornecimento de infraestruturas de
equipamentos ativos de redes, firewalls e pontos de acesso para a Casa Pia de Lisboa,
I.P., iniciando-se apds emissdo da requisi¢cdo oficial, até ao prazo maximo de 30 de
Dezembro de 2021.

O contrato manter-se-a em vigor até total cumprimento do mesmo, sem prejuizo das

obrigacdes acessorias que devam perdurar para além da sua cessacao.

Em caso de denlncia, esta deverd ser efetuada através de carta registada com aviso de
rececdo, a enviar ao outro contratante com a antecedéncia minima de 90 (noventa) dias

relativamente ao fim do periodo em curso.
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CAPITULO Il

OBRIGAGOES CONTRATUAIS
4. LOCAL DA PRESTACAO DE SERVICO

Os bens a fornecer, deverao ser entregues, pelo Adjudicatério, nos Servicos Centrais da
Casa Pia de Lisboa, com sede na Avenida do Restelo, 1, 1449-008 Lisboa.

5. CONTRATO

1. O contrato a celebrar integra sempre 0s seguintes elementos:

a) Os suprimentos dos erros e omissGes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissfes tenham sido expressamente aceites

pelo 6rgdo competente para a decisao de contratar;
b)  Os esclarecimentos e as retificacdes relativos ao caderno de encargos;
c) O presente caderno de encargos e seus anexos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

2. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva

prevaléncia é determinada pela ordem pela qual ai sdo indicados.

6. OBRIGACOES DO ADJUDICATARIO

1 Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no presente
caderno de encargos ou nas clausulas contratuais, da celebracéo do contrato decorrem
para o adjudicatario a obrigacdo de fornecer infraestruturas de equipamentos ativos de

redes, firewalls e pontos de acesso.

a) Obrigacao de conformidade com as caracteristicas, especificacbes e requisitos

técnicos previstos neste caderno de encargos e seus anexos;

b) Obrigacdo de pagamento de todas as despesas decorrentes da prestacdo de
caucdes.
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. A titulo acessorio, o adjudicatéario fica obrigado, designadamente, a recorrer a todos os

meios necessarios e adequados ao fornecimento das infraestruturas de equipamentos

ativos de redes, firewalls e pontos de acesso.

. Todas as despesas derivadas da prestacdo das caucdes e seguros se a eles houver

lugar, séo da responsabilidade do adjudicatario.

. Toda e qualquer alteracdo, no que respeita aos servi¢cos contratados, carecem de uma

aprovacao prévia por parte da Casa Pia de Lisboa, I.P.

7. INTERLOCUTOR

O adjudicatario devera indicar um interlocutor privilegiado, a quem competird toda a

articulagdo com a Casa Pia de Lisboa, I.P., para quaisquer esclarecimentos e resolucédo de

situagdes urgentes.

8. PRECO CONTRATUAL DE CONDICOES DE PAGAMENTO

1.

2

3

Pelo fornecimento de bens objeto do presente procedimento, bem como pelo
cumprimento das demais obrigacdes constantes do presente caderno de encargos, a
entidade adjudicante deve pagar a adjudicataria o prego previsto, constante da proposta
adjudicada, acrescido de IVA a taxa legal em vigor, que ndo pode ultrapassar o preco

base previamente estabelecido.

- Na proposta, para além dos prec¢os unitarios, deverd ser indicado o preco total e as

condi¢cbes de pagamento.

- O valor referido no nimero anterior inclui todos 0s custos, encargos e despesas cuja

responsabilidade ndo esteja expressamente atribuida a Casa Pia de Lisboa, I.P,

incluindo as despesas de transporte.

4 — A faturacédo sera efetuada apés ao fornecimento dos bens a que se refere.

5

- Desde que devidamente emitidas as faturas serdo pagas no prazo de 30 dias, apos a

verificagdo dos formalismos legais em vigor para o processamento das despesas

publicas.
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6.- As faturas serdao emitidas em nome da Casa Pia de Lisboa, IP, com referéncia ao
namero de identificacdo fiscal e entregues por mao prépria ou remetidas por correio

para a Avenida do Restelo, n.°1, 1449-008 Lisboa, Portugal.

7 - Em caso de discordancia por parte da entidade adjudicante, quanto ao valor indicado
na fatura, deve esta comunicar a entidade adjudicataria, por escrito, 0s respetivos
fundamentos, ficando a entidade adjudicatéria obrigada a prestar os esclarecimentos

necessarios ou proceder a emissdo de nova fatura corrigida.

8 - Desde que devidamente emitida e observando o disposto no n.°1, a fatura sera paga
atraveés de transferéncia bancéria, apés a verificagdo dos formalismos legais, em vigor,

para o processamento das despesas publicas.

9 - Nas condicbes de pagamento a apresentar pelos concorrentes, ndo podem ser
propostos adiantamentos por conta dos servigos a prestar.

10 - O atraso no pagamento das faturas confere ao fornecedor o direito de exigir juros de

mora, nos termos legais.

9. NIVEIS DE SERVICO
Os adjudicatarios obrigam-se a cumprir 0s niveis de servico referidos nas alineas

seguintes:

a) E obrigacdo dos adjudicatarios entregar/fornecer os bens em conformidade com o

definido no caderno de encargos;

b) O adjudicatario deve garantir o cumprimento de todas as normas ambientais
aplicaveis, bem como garantir que todos os produtos, a fornecer, incluindo o seu
embalamento e transporte, respeitam as exigéncias ambientais e de saude publica
em vigor, devendo o adjudicatario garantir a sua adequag¢do as novas normas ou
exigéncias que, eventualmente, possa entrar em vigor no periodo de vigéncia do

contrato;

10. REVISAO DE PRECO

Durante a vigéncia do contrato ndo havera lugar a revisdo/atualizacédo do preco contratado,

exceto todas aquelas que se revistam de obrigatoriedade especifica imposta pela lei.
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CAPITULO Il
PENALIDADES CONTRATUAIS E RESOLUGAO

11. SANCOES

1. No caso de incumprimento dos prazos fixados no contrato e por causa imputavel ao
adjudicatéario, podera ser aplicada uma sancéo, calculada de acordo com a seguinte
formula: P=V*A/500, em que P corresponde ao montante da sancéo, V é igual ao valor
do fornecimento dos servicos e A € o numero de dias em atraso, até ao limite de 20%
do prego contratual.

2. Na determinacdo da gravidade do incumprimento, a Casa Pia de Lisboa I.P, tem em
conta, nomeadamente, a duragcdo da infracdo, a sua eventual reiteragdo, o grau de
culpa do prestador de servigos e as consequéncias do incumprimento.

3. A Casa Pia de Lisboa, I.P., pode compensar os pagamentos devidos ao abrigo do

contrato com as san¢fes pecuniarias devidas nos termos da presente clausula.

4. O nao cumprimento das clausulas de execucédo do contrato, quando a sua gravidade o
justifique pelos danos causados, podera constituir fundamento para a sua rescisao
imediata, independentemente das sancdes previstas na lei e de outros procedimentos

legais que se julgue conveniente adotar.

12. FORGA MAIOR

1. Nao podem ser impostas san¢des ao adjudicatario, nem é havida como incumprimento,
a ndo realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que
resulte de caso de forca maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela nao
pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo Ihe

fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem o0s requisitos do nimero anterior,
designadamente, tremores de terra, inundacfes, incéndios, epidemias, sabotagens,
greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e

determina¢Bes governamentais ou administrativas injuntivas.

3. Nao constituem for¢ca maior, designadamente:
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a) Circunstancias que ndo constituam forca maior para o0s subcontratados do

fornecedor, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de
sociedades dos seus subcontratados;

c) Determinagdes governamentais, administrativas ou judiciais de natureza
sancionatéria ou de outra forma resultantes do incumprimento pelo fornecedor de

deveres ou 6nus que sobre ele recaiam;

d) Manifestacdes populares devidas ao incumprimento pelo fornecedor de normas

legais;

e) Incéndios ou inundagbes com origem nas instalagbes do fornecedor cuja causa,
propagacdo ou proporcbes se devam a culpa ou negligéncia sua ou ao

incumprimento de normas de seguranca,;

f) Avarias nos sistemas informaticos ou mecanicos do fornecedor ndo devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de for¢ca maior deve

ser imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigactes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da for¢ca maior.

13. RESOLUCAO DO CONTRATO

1. O incumprimento, por uma das partes, dos deveres resultantes do contrato confere,
nos termos gerais de direito, a outra parte o direito de rescindir o contrato, sem prejuizo

das correspondentes indemnizacdes legais.

2. Considera-se incumprimento dos deveres resultantes do contrato, para além das
previstas no art® 333.° do Cddigo dos Contratos Publicos, a violagdo das

especificacBes técnicas do presente caderno de encargos.



Ca s Pia.
Lisboa

14. FORO COMPETENTE
Para resolucédo de todos os litigios decorrentes do contrato fica estipulada a competéncia

do Tribunal Administrativo de Circulo de Lisboa, com expressa renuncia a qualquer outro.

CAPITULO IV

DISPOSICOES FINAIS

15. SUBCONTRATACAO E CESSAO DA POSICAO CONTRATUAL

A subcontratacdo pelo adjudicatario e a cessdo da sua posi¢do contratual depende da

autorizacao prévia da entidade adjudicante, nos termos do Cédigo dos Contratos Publicos.

16. MODIFICAGAO OBJETIVA DO CONTRATO

1. Qualquer alteracdo do contrato deverd constar de documento escrito, assinado por
ambos 0s outorgantes e produzira efeitos a partir da data da respetiva assinatura, e
devera obedecer ao estipulado nos artigos 311.° e seguintes do CCP.

2. A parte interessada na alteragdo deve comunicar, por escrito, a outra parte essa
intencdo, com uma antecedéncia minima de 10 (dez) dias em relacdo a data em que
pretende ver introduzida a alteragéo.

3. O contrato pode ser modificado por:
a) Acordo entre as partes, que ndo pode revestir forma menos solene do que a do

contrato;
b) Decisao judicial ou arbitral;
c) Razbes de interesse publico.

4. A modificagdo do contrato com os fundamentos previstos no artigo 312.° do CCP,
encontra-se sujeita aos limites e consequéncias estabelecidos nos artigos 313.° e 314.°
do Cdédigo dos Contratos Publicos.

5. Caso as madificagbes representem um valor acumulado superior a 10% do preco
contratual, devem as mesmas ser publicitadas nos termos do disposto do artigo 315.°
do CCP.
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17. CONTAGEM DOS PRAZOS

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias

feriados.

18. COMUNICAGOES E NOTIFICACOES

1.

Sem prejuizo de poderem ser acordadas outras regras quanto as notificagbes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do
Cddigo dos Contratos Publicos, para o domicilio ou sede contratual de cada uma,

identificados no contrato a celebrar.

. Qualquer alteragédo dos elementos de contacto deve ser comunicado a outra parte.

19. PATENTES, LICENCAS E MARCAS REGISTADAS

1.

Caso existam encargos decorrentes da utilizagdo, no fornecimento, de marcas
registadas, patentes registadas ou licencas os mesmos sdo da responsabilidade da

entidade adjudicatéria.

. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execugao do

contrato, qualquer dos direitos mencionados no ndamero anterior, a entidade
adjudicataria indemniza-a de todas as despesas que, em consequéncia, haja de fazer e

de todas as quantias que tenha de pagar seja a que titulo for.

20. SIGILO, CONFIDENCIALIDADE E PROTECAO DADOS PESSOAIS

1.

Todos os elementos entregues pela Casa Pia de Lisboa, I.P., no ambito do presente
procedimento, bem como em fase de execucédo do contrato, séo fornecidos sob reserva
de confidencialidade, ndo podendo ser divulgados por qualquer forma, sem prévia
autorizacdo escrita da Casa Pia de Lisboa, I.P., restringindo-se a sua utilizacdo ao

prosseguimento do fim a que se destinam.

. O adjudicatério garantird o sigilo quanto a informacdes, designadamente de caracter

fiscal, que os seus trabalhadores venham a ter acesso relacionadas com a atividade da

Casa Pia de Lisboa, I.P.



Ca s Pia.
Lisboa

3. Cabe ao adjudicatario assegurar que as pessoas ou entidades que tiverem acesso a

informacéo sujeita a sigilo referida no namero anterior, assumam perante si um
compromisso de confidencialidade, limitando a divulgacdo de informacao
exclusivamente as pessoas ou entidades que dela tenham de tomar conhecimento para

tornar possivel a sua intervencdo nos processos em que intervém.

. O adjudicatério assumira direta e pessoalmente a responsabilidade por qualquer dano
patrimonial ou moral que a Casa Pia de Lisboa, I.P ou qualquer terceiro venha a sofrer
em consequéncia de ato, agdo ou omissdo, praticado, dolosa ou negligentemente, por

qualquer dos seus colaboradores, em violacdo do dever de sigilo a que estao obrigados.

. O adjudicatario obriga-se ainda, durante a vigéncia do contrato e ap0s a sua cessacao,
a cumprir toda a legislacdo em vigor relativa a protecdo de dados pessoais e a nao
ceder, revelar, utilizar ou discutir, com quaisquer terceiros, todas e quaisquer
informagBes e/ou elementos que lhe tenham sido confiados pela Entidade Adjudicante
ou de que tenha tido conhecimento ou acesso no ambito do presente contrato ou por

causa dele.

. Sempre que, no ambito do presente contrato, o0 Segundo Outorgante tenha de proceder
ou efetuar operagcbes de tratamento automatizado ou manual de dados pessoais, 0
mesmo obriga-se a cumprir rigorosamente o disposto na legislagcéo aplicavel em matéria

de tratamento de dados pessoais e nomeadamente a:

a) Manter a confidencialidade desses dados, podendo apenas faculta-los aos
trabalhadores alocados a prestacdo dos servicos, na medida do estritamente

necessario a referida prestacao;

b) Tratar os dados, Unica e exclusivamente para efeitos da prestacdo dos servicos
objeto deste contrato, em estrita observancia das instrucdes transmitidas pela Casa Pia

de Lisboa;

c) Adotar todas as medidas técnicas e organizativas apropriadas a assegurar um nivel
de seguranca adequado a protecdo dos dados, e a existéncia de
mecanismos/processos que permitam testar, apreciar e avaliar regularmente a eficacia

dessas medidas;

10
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d) Nao copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir,
transmitir, divulgar ou, por qualquer outra forma, colocar a disposicao de terceiros os

dados, sem que para tal tenha sido expressamente autorizada;

e) Prestar apoio ao responsavel pelo tratamento de dados da CPL em caso de
exercicio de direitos pelos titulares;

f) Exigir aos trabalhadores afetos a prestagcdo de servicos, igual dever de
confidencialidade e protecéo dos dados pessoais;

g) Prestar assisténcia ao responsavel pelo tratamento de dados da CPL no sentido de
assegurar o cumprimento das obrigagcdes que recaem sobre 0 mesmo (seguranca,

notificagbes de violagcbes de seguranca, avaliagdes de impacto);

h) Colaborar nas auditorias levadas a cabo pelo responsavel pelo tratamento de

dados;

i) Apagar ou devolver (consoante a escolha do responsavel pelo tratamento de
dados) todos os dados pessoais depois de concluida a prestacdo de servigos,
apagando as coOpias existentes, salvo se a conservagdo dos dados seja exigida ao

abrigo de legislagéo especifica na matéria;

j) Obter autorizacdo expressa pela Casa Pia de Lisboa para eventual subcontratacdo
do servico, ficando o subcontratante sujeito as mesmas obrigacées de protecdo de

dados a que esta sujeito 0 Segundo Outorgante.

7. O Adjudicatario sera responsavel por qualquer prejuizo em que a Entidade Adjudicante
venha a incorrer em consequéncia do tratamento, por parte da mesma e/ou dos seus
trabalhadores, de dados pessoais em violacdo das normas legais aplicaveis e/ou do

disposto no contrato.

8. Para efeitos do disposto no numero anterior da presente clausula entende-se por
“trabalhador” toda e qualquer pessoa singular ou coletiva que preste servigos ao
Adjudicatario, incluindo, designadamente, representantes legais, trabalhadores,
prestadores de servicos, procuradores e consultores, independentemente da natureza e
validade do vinculo juridico estabelecido entre 0 Segundo Outorgante e o referido

trabalhador.

9. A obrigacao de sigilo prevista na presente clausula mantém-se mesmo apés a cessacao

11
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21. LEGISLAGCAO APLICAVEL

Em tudo o que for omisso e que suscite davidas no presente contrato, reger-se-a pela lei
geral aplicavel aos contratos administrativos, bem como ao regime juridico do Cdédigo dos
Contratos Publicos, na sua versdo atualizada e republicado pelo Decreto-Lei n.° 111-
B/2017, de 31 de agosto, e retificado pelas declaractes de retificacdo n.°s 36-A/2017, de
30/10 e 42/2017 de 30/11, e demais legislacdo aplicavel em razao da matéria.

12
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PARTE Il
ESPECIFICAGOES TECNICAS

Especificacoes Técnicas

BN

Atendendo a evolucdo dos modelos de ensino com crescente incorporagdo de

diversificadas ferramentas tecnologicas e a amplificagdo do conceito de Escola Digital

torna-se necessario ajustar a estrutura de wireless presente nos 5 Centros de Educacéo e

Desenvolvimento (CED) da Casa Pia de Lisboa I.P. (CPL) onde ocorre ensino e formagéo.

Sao pressupostos desta implementagéo:

aproveitamento de infraestrutura ja presente na CPL
simplificacdo da infraestrutura

maior flexibilidade e gestao de recursos

garantia de integragéo e correlacéo de solu¢des

a solugdo a apresentar devera ser integralmente do mesmo fabricante

Neste sentido pretende adquirir as seguintes solugoes:

Firewalls — 3 equipamentos

o Firewall do Tipo 1 — 1 equipamento

o Firewall do Tipo 2 — 2 equipamentos
Pontos de Acesso Wireless Internos — 250 equipamentos
Pontos de acesso Wireless Externos — 5 equipamentos
Switch Centralizador

o Switch de core — 2 equipamentos

o Switch de acesso tipo 1 — 5 equipamentos
Switch de ligacao — 9 equipamentos
Switch de ligacao fibra — 5 equipamentos

o Switch de ligacao fibra tipo 1 — 1 equipamento

o Switch de ligacao fibra tipo 2 — 4 equipamentos

13
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Firewalls — 3 equipamentos

A. Firewalls tipo 1 — 1 equipamento

Pretende-se o fornecimento de uma firewall, devendo o equipamento garantir as seguintes

funcionalidades e especificacdes técnicas:

a) Ao nivel da integracdo com redes de comunicagoes:

Servidor de DHCP, NTP e DNS incluido

Funcionalidade de DNS Proxy

Multiplos modos de configuragao de interfaces:
o Sniffer
o Agregacao de portas (802.3ad)
o Loopback
o VLANSs (802.1Q e trunk)

o Software switch

Routing estaticos e baseado em politicas (PBR - Policy Based Routing)

SD-WAN

o Application Awareness & Steering (3000+ Applications Supported)
o Dynamic WAN Path Controller

o NGFW with SSL Inspection

o Dynamic failover times

o Secure VPN Overlays

o Single Management Console for Security & SD-WAN

o Zero-touch provisioning

Balanceamento e redundancia de multiplos links;

Suporte para protocolos de routing dindmico: RIPvl, RIPv2, RIPng, OSPFv2 e

14
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OSPFv3, ISIS, BGP4+
e Suporte de trafego multicast: PIM, sparse e dense mode
e Routing baseado em contetidos: WCCP e ICAP
e Proxy explicito com suporte PAC e WPAD
e Suporte de IPv6
o Gestao por IPv6
o Protocolos de routing dinamico com suporte para IPv6
o Tunneling de IPv6
o Processamento firewall e UTM de IPv6
o NAT64
o NAT46
o VPN IPSec IPv6
e Suporte Dual Stack IPv4 e IPv6 em simultaneo
e Suporte VXLAN

e Controlador Wireless integrado com capacidade para suportar até um minimo de

120 pontos de acesso wireless

e Controlador Switching integrado com capacidade para suportar até um minimo de

60 equipamentos de switching.
e Controlador de switch com funcionalidade de NAC.
e Controlador wireless com funcionalidade NAC.

e Virtualizagdo da solugdao em contextos.
b) Ao nivel da identificacdo de utilizadores e dispositivos:

e Base de dados local de utilizadores;
e Autenticacao de utilizadores em servidores remotos: LDAP, RADIUS, TACACS+

¢ Sistema de Single Sign-on de utilizadores:

15
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o Windows AD

o Kerberos

o Novell eDirectory

o Cliente VPN

o Citrix e Terminal Server

o Radius (accounting message)

o Autenticagao de utilizadores no acesso (802.1x, portal cativo)
e PKI e certificados:

o Certificados X.509

o Suporte SCEP

o Criagao de Certificate Signing Request (CSR)

o Auto Renovacao de certificados antes da data de expiracao

o Suporte OCSP
e Autenticacao de 2 fatores

o Servidor integrado de autenticacdo por tokens fisicos, tokens por software e
SMS

o Integragao com terceiras partes
¢ Identificacao de dispositivos
o Reconhecimento de dispositivo e sistema operativo
o Classificagao automatica de dispositivos
o Gestao de inventario de dispositivos
o Suporte de autenticacao e bypass feitos por MAC Address

e Implementacdo de politicas de seguranca com base em utilizador ou dispositivos
c) Ao nivel de Firewall:

e Modos de operacao NAT/route e transparente/bridge

16
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Agendamento de politicas: recorrentes ou apenas uma vez

Suporte para trafego VoIP: SIP/H.323 /SCCP NAT traversal

Suporte para diferentes tipos de protocolos: SCTP, TCP, UDP, ICMP, IP
Visualizacdo de politicas de forma global ou por pares de interfaces

Definicdo de objetos para utilizacdo em politicas incluindo: predefinidos,

customizados, agrupamento de objetos, tagging e definicao de cor de objetos

Definicdo de objetos de enderegos de diferentes tipos: IP, Subnet, intervalo de IPs,
Geografia e FQDN

Utilizacdo de objetos de servigos Internet (ex: Azure, Office365) com atualizacao

automatica das gamas de IP e portos.
Configuracdo de NAT: por politica e tabela central de NAT

Suporte de NAT: NAT64, NAT46, NAT estatico, NAT dinamico, PAT, Full Cone NAT,
STUN

Traffic shaping e QOS: shaping de trafego partilhado por politica, shapping por IP,
largura de banda maxima e garantida, nUmero maximo de ligacdes por IP,
priorizacdo de trafego, suporte de Type of Service (TOS) e Differentiated Services
(DiffServ)

Processamento de trafego de firewall IP4 e IPv6 feito em processador dedicado e

desenhado para o efeito.

d) Ao nivel de VPN:

e IPSEC VPN:

o Suporte para peers remotos: clientes dialup compativeis com IPSEC, peers
com IP estatico ou DNS dindmico

o Mecanismos de autenticacdo: certificados ou pre-shared key

o OpgOes de aceitacdo de peers: qualquer ID, ID especifico, ID num grupo de
utilizadores dialup

o Suporte de IKEv1, IKEv2 (RFC 4306)
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o Suporte de IKE mode configuration (como servidor ou cliente)
o Phase 1/Phase 2 Proposal encryption: DES, 3DES, AES128. AES192, AES256

o Phase 1/Phase 2 Proposal authentication: MD5, SHA1, SHA256, SHA384,
SHA512

o Phase 1/Phase 2 Diffie-Hellman Group support: 1, 2, 5, 14
o Suporte XAuth como cliente ou servidor

o XAuth para clientes dialup: Server type option (PAP, CHAP, Auto), NAT
Traversal option

o Duragdo configuravel da chave de encriptacdo IKE e da frequéncia do NAT
traversal keepalive

o Dead peer detection
o Replay detection
o Autokey keep-alive na Phase 2 SA

Implementagao de VPNs IPSEC nos seguintes modos: gateway-to-gateway, hub-
and-spoke, full mesh, redundant-tunnel, terminacdéo de VPNs em modo

transparente
Suporte ADVPN
Suporte de configuragao full-mesh VPN One-click

OpcOes de configuragao de VPNs IPSec: baseado em routing(route-based) ou

baseado em politicas (policy-based)
VPNs SSL

o Portal de VPN SSL configuravel: temas de cores, disposicdo, atalhos

(bookmarks) mecanismos de ligagao, download de cliente

o Suporte para dominio de SSL VPN: permite a customizacdo de multiplos
portais VPN SSL associados a grupos de utilizadores, incluindo URL do

portal e desenho

o Atalhos (bookmarks) com single sign-on: permite reutilizar um login anterior
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ou credenciais pré-definidas para aceder a recursos internos
Gestao de atalhos (bookmarks) pessoais
Gestao de utilizadores concorrentes

Controlo/limitagdo de multiplos acessos VPN com as mesmas credenciais de
acesso

Suporte de VPN SSL em modo web:
» Para clientes remotos equipamentos apenas com um browser web

= Disponibiliza suporte web para aplicacdes como: HTTP/HTTPS, FTP,
Telnet, SMB/CIFS, SSH. VNC, RDP, Citrix

Suporte para VPN SSL em modo tunel:

= Para acesso a partir de computadores que necessitam utilizar

qualquer software do tipo cliente-servidor.
= Disponivel para MAC OSX, Windows, 10S, Android e Windows Mobile
Validacao da integridade do dispositivo cliente e do sistema operativo;
Opgao para limpeza de cache aquando da terminacao da sessao VPN SSL

Opgao de utilizagao de desktop virtual que permite isolar a sessao VPN SSL

no ambiente de trabalho do computador cliente

e Monitorizagao de VPNs IPSec e SSL com diferentes niveis de detalhe

e Suporte para outras VPNs como L2TP (modo cliente e servidor), L2TP over IPSec,
PPTP e GRE over IPSec

e Processamento de trafego de IPSec feito em processador dedicado e desenhado

para o efeito.

e) Ao nivel de controlo de aplicacOes:

e Detecao de mais de 3000 aplicagOes distintas organizadas por categorias

o Definigao de aplicagdes customizadas

e Controlo avangado de aplicagOes tipo IM e Facebook
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Definicdo de diferentes perfis de controlo de aplicagdes de forma manual ou
baseada em filtro (categoria, popularidade, tecnologia, fabricante, risco, e/ou

protocolo)

Aplicacao de perfis de controlo de aplicacdes por politica de firewall para maior
flexibilidade

Detegao de aplicagdes mesmo dentro de ligagdes proxy

Diferentes acdes de controlo de aplicagdes: bloquear, reset de sessao,

monitorizacao, aplicacdo de gestao de largura de banda

Inspegao SSL

f) Ao nivel da alta disponibilidade

As seguintes funcionalidades deverao ser suportadas:

e Alta disponibilidade disponivel nos modos: ativo-passivo, ativo-ativo, virtual-cluster,

VRRP
Interfaces de heartbeat redundantes
Interfaces reservadas para gestao

Sem custos de licenciamento para suporte de funcionalidades de alta-

disponibilidade

Reposicao automatica de servico (failover)
o Monitorizacao de portas e links (locais e remotos)
o Sem perda de sessoes
o Failover em menos de 1 segundo

o NotificacOes de eventos de failover

o Diferentes opcoes de arquitetura

o HA com agregacao de links
o Full mesh HA

o Suporte para HA com equipamento geograficamente dispersos
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e Opcdo de sincronizacdo de sessOes em equipamentos configurados em modo

Standalone ou Cluster geografico
g) Ao nivel da administracao, monitorizagao e diagndsticos

e Acesso de gestdo grafica e texto: HTTPS com recurso a web browser
e Acesso de gestao em modo de texto: SSH, Telnet ou consola
e Sem necessidade de utilizagao de software cliente proprietario para gestdo grafica

e Suporte de mudltiplas linguagens de administracao no acesso grafico, incluindo:
portugués, inglés, espanhol, francés, japonés, chinés simplificado, chinés

tradicional e Coreano
e Suporte para gestao local e gestao centralizada em simultaneo

e Suporte para gestdao centralizada com integracao em plataforma especifica para o

efeito

e Integracao com plataformas externas de gestao e monitorizagao, incluindo SNMP,

sFlow, Syslog e Netflow

e Implementacdo rapida da solucdo incluindo mecanismos de auto instalacao por

USB, execucao local e remota de scripts

e Visualizacdo em tempo real do estado do equipamento através de interface grafica
(acesso HTTPS com recurso a web-browser) incluindo diversos conteldos e

funcionalidades.

e Integracao com outras solucdes (incluido de terceiras partes) através de scripts CLI
e APIs.

e Wizards de configuracdo para implementacao rapida da solucao.
e Integracao com solugdes de Public SDN:

o Amazon Web Services (AWS)

o Microsoft Azure

o Google Cloud Platform (GCP)
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o Oracle Cloud Infrastructure (OCI)
o AliCloud

e Integracao com solucdo de Private SDN:
o Kubernetes

VMware ESXi

O

o VMware NSX

O

Openstack (Horizon)

Application Centric Infrastructure (ACI)

O

o Nuage Virtualized Services Platform e Cisco ACI.
h) Ao nivel da conectividade, deverdo ser asseguradas as caracteristicas minimas:

e Interfaces 10G SFP+ Slots: 4 (deverao ser fornecidos 1 transceivers e cabo
de 10G SFP+)

e Interfaces 1GbE SFP Slots: 8 (deverao ser fornecidos 2 transceivers e cabos
de 1G SFP)

e Interfaces GbE 10/100/1000: 16
e GE RJ45 Management / HA Ports: 1
e Console Port (RJ45): 1
i) Ao nivel do sistema, deverdo ser asseguradas as caracteristicas minimas:
e Onboard Storage: 1x 480 GB SSD
j) Ao nivel do desempenho, deverao ser asseguradas as caracteristicas minimas:
e Aceleracdo do trafego de Firewall e IPSec por hardware: Hardware dedicado
e Aceleracdo de trafego NGFW por hardware: Hardware dedicado

e Débito firewall IPv4 (pacotes UDP de 1518 / 512 / 64 bytes): 27 / 27 | 11
Gbps

e Laténcia de firewall (pacotes UDP de 64 bytes): 4.78 ps

e Débito firewall (pacotes por segundo): 16.5 Mpps
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e SessOes TCP concorrentes: 3 Milhdes
e Novas sessdes/segundo (TCP): 280.000
e Politicas de firewall: 10.000
e Débito VPN IPSec (pacotes 512 bytes): 13 Gbps
e Tuneis IPsec Gateway-to-Gateway: 2.500
e Tuneis IPSec cliente remoto: 16.000
e Débito VPN SSL: 2 Gbps
e Débito IPS: 5 Gbps
e Débito de inspegao SSL: 3.5 Gbps
e Inspecao SSL CPS (IPS, HTTPS diversas cifras): 3.500
e Débito de inspegao SSL para sessdes concorrentes: 300.000
e Débito de Application Control: 13 Gbps
e Débito NGFW: 3.5 Gbps
e Débito Threat Protection: 3 Gbps
e Dominios Virtuais ( por defeito / maximo): 10 / 10
e Maximo de Tokens: 5.000
e Licenciamento ilimitado de utilizadores: SIM
k) O equipamento devera assegurar as seguintes certificagoes:

e ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN, IPv6

B. Firewalls tipo 2 - 2 equipamentos

Pretende-se o fornecimento de duas firewalls para duas localizacOes distintas, devendo os

equipamentos garantir as seguintes funcionalidades e especificacdes técnicas:

a) Ao nivel da integracdo com redes de comunicagodes:
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e Servidor de DHCP, NTP e DNS incluido
e Funcionalidade de DNS Proxy
e Mdltiplos modos de configuracdo de interfaces:

o Sniffer

o

Agregacao de portas (802.3ad)

Loopback

o

o

VLANSs (802.1Q e trunk)
o Software switch
e Routing estaticos e baseado em politicas (PBR - Policy Based Routing)
e SD-WAN
o Application Awareness & Steering (3000+ Applications Supported)
o Dynamic WAN Path Controller
o NGFW with SSL Inspection
o Dynamic failover times
o Secure VPN Overlays
o Single Management Console for Security & SD-WAN
o Zero-touch provisioning
e Balanceamento e redundancia de multiplos links;

e Suporte para protocolos de routing dindmico: RIPv1l, RIPv2, RIPng, OSPFv2 e
OSPFv3, ISIS, BGP4+

e Suporte de trafego multicast: PIM, sparse e dense mode
e Routing baseado em conteldos: WCCP e ICAP

e Proxy explicito com suporte PAC e WPAD

e Suporte de IPv6

o Gestao por IPv6
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o Protocolos de routing dinamico com suporte para IPv6
o Tunneling de IPv6

o Processamento firewall e UTM de IPv6

o NAT64

o NAT46

o VPN IPSec IPv6

Suporte Dual Stack IPv4 e IPv6 em simultaneo

Suporte VXLAN

Controlador Wireless integrado com capacidade para suportar até um minimo de
120 pontos de acesso wireless

Controlador Switching integrado com capacidade para suportar até um minimo de

60 equipamentos de switching.

Controlador de switch com funcionalidade de NAC.

Controlador wireless com funcionalidade NAC.

Virtualizagao da solugao em contextos.
b) Ao nivel da identificacdao de utilizadores e dispositivos:

e Base de dados local de utilizadores;
e Autenticacao de utilizadores em servidores remotos: LDAP, RADIUS, TACACS+
¢ Sistema de Single Sign-on de utilizadores:

o Windows AD

o Kerberos

o Novell eDirectory

o Cliente VPN

o Citrix e Terminal Server

o Radius (accounting message)
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o Autenticacado de utilizadores no acesso (802.1x, portal cativo)
e PKI e certificados:

o Certificados X.509

(0]

Suporte SCEP

Criacao de Certificate Signing Request (CSR)

O

o Auto Renovacao de certificados antes da data de expiracao
o Suporte OCSP
e Autenticacao de 2 fatores

o Servidor integrado de autenticagdo por tokens fisicos, tokens por software e
SMS

o Integragao com terceiras partes
¢ Identificacao de dispositivos
o Reconhecimento de dispositivo e sistema operativo
o Classificagao automatica de dispositivos
o Gestdo de inventario de dispositivos
o Suporte de autenticacao e bypass feitos por MAC Address

o Implementacdo de politicas de seguranga com base em utilizador ou dispositivos

c) Ao nivel de Firewall:

Modos de operacao NAT/route e transparente/bridge

e Agendamento de politicas: recorrentes ou apenas uma vez

e Suporte para trafego VoIP: SIP/H.323 /SCCP NAT traversal,

e Suporte para diferentes tipos de protocolos: SCTP, TCP, UDP, ICMP, IP
e Visualizacdo de politicas de forma global ou por pares de interfaces

e Definicdo de objetos para utilizagdo em politicas incluindo: predefinidos,

customizados, agrupamento de objetos, tagging e definicao de cor de objetos
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o Definicao de objetos de enderecos de diferentes tipos: IP, Subnet, intervalo de IPs,
Geografia e FQDN

o Utilizagdo de objetos de servigos Internet (ex: Azure, Office365) com atualizagao

automatica das gamas de IP e portos.
e Configuragao de NAT: por politica e tabela central de NAT

e Suporte de NAT: NAT64, NAT46, NAT estatico, NAT dinamico, PAT, Full Cone NAT,
STUN

e Traffic shaping e QOS: shaping de trafego partilhado por politica, shapping por IP,
largura de banda maxima e garantida, nimero maximo de ligagbes por IP,
priorizacdo de trafego, suporte de Type of Service (TOS) e Differentiated Services
(DiffServ)

e Processamento de trafego de firewall IP4 e IPv6 feito em processador dedicado e
desenhado para o efeito.

d) Ao nivel de VPN:

e IPSEC VPN:

o Suporte para peers remotos: clientes dialup compativeis com IPSEC, peers

com IP estatico ou DNS dinamico
o Mecanismos de autenticacao: certificados ou pre-shared key

o Opcoes de aceitacdo de peers: qualquer ID, ID especifico, ID num grupo de
utilizadores dialup

o Suporte de IKEv1, IKEv2 (RFC 4306)
o Suporte de IKE mode configuration (como servidor ou cliente)
o Phase 1/Phase 2 Proposal encryption: DES, 3DES, AES128. AES192, AES256

o Phase 1/Phase 2 Proposal authentication: MD5, SHA1, SHA256, SHA384,
SHA512

o Phase 1/Phase 2 Diffie-Hellman Group support: 1, 2, 5, 14

o Suporte XAuth como cliente ou servidor

27



Ca s Pia.
Lisboa

o XAuth para clientes dialup: Server type option (PAP, CHAP, Auto), NAT

Traversal option

Duracao configuravel da chave de encriptacdo IKE e da frequéncia do NAT

(0]

traversal keepalive

Dead peer detection

(@]

o

Replay detection
o Autokey keep-alive na Phase 2 SA

Implementagao de VPNs IPSEC nos seguintes modos: gateway-to-gateway, hub-
and-spoke, full mesh, redundant-tunnel, terminacéo de VPNs em modo

transparente
Suporte ADVPN
Suporte de configuracgao full-mesh VPN One-click

OpgOes de configuragdo de VPNs IPSec: baseado em routing(route-based) ou
baseado em politicas (policy-based)

VPNs SSL

o Portal de VPN SSL configurdvel: temas de cores, disposicao, atalhos

(bookmarks) mecanismos de ligagcao, download de cliente

o Suporte para dominio de SSL VPN: permite a customizacdo de multiplos
portais VPN SSL associados a grupos de utilizadores, incluindo URL do

portal e desenho

o Atalhos (bookmarks) com single sign-on: permite reutilizar um login anterior

ou credenciais pré-definidas para aceder a recursos internos
o Gestao de atalhos (bookmarks) pessoais
o Gestao de utilizadores concorrentes

o Controlo/limitacao de multiplos acessos VPN com as mesmas credenciais de

acCesso

o Suporte de VPN SSL em modo web:
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= Para clientes remotos equipamentos apenas com um browser web

» Disponibiliza suporte web para aplicacbes como: HTTP/HTTPS, FTP,
Telnet, SMB/CIFS, SSH. VNC, RDP, Citrix

Suporte para VPN SSL em modo tunel:

o

= Para acesso a partir de computadores que necessitam utilizar

qualquer software do tipo cliente-servidor.
= Disponivel para MAC OSX, Windows, 10S, Android e Windows Mobile

Validagao da integridade do dispositivo cliente e do sistema operativo;

0]

Opcao para limpeza de cache aquando da terminacao da sessao VPN SSL

o

Opcao de utilizagao de desktop virtual que permite isolar a sessao VPN SSL

o

no ambiente de trabalho do computador cliente
e Monitorizagdo de VPNs IPSec e SSL com diferentes niveis de detalhe

e Suporte para outras VPNs como L2TP (modo cliente e servidor), L2TP over IPSec,
PPTP e GRE over IPSec

e Processamento de trafego de IPSec feito em processador dedicado e desenhado
para o efeito.

e) Ao nivel de controlo de aplicacOes:

e Detecao de mais de 3000 aplicagOes distintas organizadas por categorias

Definicao de aplicagdes customizadas

Controlo avancado de aplicacOes tipo IM e Facebook

Definicao de diferentes perfis de controlo de aplicagdbes de forma manual ou
baseada em filtro (categoria, popularidade, tecnologia, fabricante, risco, e/ou

protocolo)

Aplicacdo de perfis de controlo de aplicacdes por politica de firewall para maior
flexibilidade

Detecao de aplicagdes mesmo dentro de ligacoes proxy
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o Diferentes acOes de controlo de aplicagdes: bloquear, reset de sessao,

monitorizacao, aplicacao de gestao de largura de banda

e Inspegao SSL

f) Ao nivel da alta disponibilidade:

Alta disponibilidade disponivel nos modos: ativo-passivo, ativo-ativo, virtual-cluster,
VRRP

Interfaces de heartbeat redundantes

Interfaces reservadas para gestao

Sem custos de licenciamento para suporte de funcionalidades de alta-

disponibilidade

Reposicao automatica de servico (failover)
o Monitorizagao de portas e links (locais e remotos)
o Sem perda de sessoes
o Failover em menos de 1 segundo
o NotificacOes de eventos de failover
¢ Diferentes opcdes de arquitetura
o HA com agregacao de links
o Full mesh HA
o Suporte para HA com equipamento geograficamente dispersos
e Opcao de sincronizacdo de sessbes em equipamentos configurados em modo
Standalone ou Cluster geografico

g) Ao nivel da administragdo, monitorizacao e diagndsticos

e Acesso de gestdo grafica e texto: HTTPS com recurso a web browser
e Acesso de gestao em modo de texto: SSH, Telnet ou consola

e Sem necessidade de utilizagao de software cliente proprietario para gestao grafica
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e Suporte de multiplas linguagens de administracdo no acesso grafico, incluindo:
portugués, inglés, espanhol, francés, japonés, chinés simplificado, chinés

tradicional e Coreano
e Suporte para gestdo local e gestao centralizada em simultaneo

e Suporte para gestao centralizada com integracao em plataforma especifica para o
efeito

e Integracao com plataformas externas de gestdao e monitorizacao, incluindo SNMP,

sFlow, Syslog e Netflow

e Implementacdo rapida da solugdo incluindo mecanismos de auto instalagdo por

USB, execucao local e remota de scripts

e Visualizacdo em tempo real do estado do equipamento através de interface grafica
(acesso HTTPS com recurso a web-browser) incluindo diversos contetdos e

funcionalidades.

e Integracao com outras solugdes (incluido de terceiras partes) através de scripts CLI
e APIs.

e Wizards de configuracdo para implementagao rapida da solucao.
e Integracao com solugdes de Public SDN:

o Amazon Web Services (AWS)

o Microsoft Azure

Google Cloud Platform (GCP)

o

o Oracle Cloud Infrastructure (OCI)
o AliCloud

e Integracao com solucao de Private SDN:
o Kubernetes

VMware ESXi

o

o VMware NSX

Openstack (Horizon)

o
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o Application Centric Infrastructure (ACI)

o Nuage Virtualized Services Platform e Cisco ACI.
h) Ao nivel da conectividade, deverdo ser asseguradas as caracteristicas minimas:
e Interfaces 10G SFP+ Slots: 2 (deverao ser fornecidos 1 transceivers e cabo

de 10G SFP+ por equipamento)

e Interfaces 1GbE SFP Slots: 8 (deverdo ser fornecidos 2 transceivers e cabo
de 1G SFP por equipamento)

e Interfaces GbE 10/100/1000: 18
e GE RJ45 Management / HA Ports: 1

e Console Port (RJ45): 1
i) Ao nivel do sistema, deverao ser asseguradas as caracteristicas minimas:
e Onboard Storage: 1x 480 GB SSD
j) Ao nivel do desempenho, deverao ser asseguradas as caracteristicas minimas:

e Aceleracdo do trafego de Firewall e IPSec por hardware: Hardware dedicado
e Aceleracdo de trafego NGFW por hardware: Hardware dedicado

e Débito firewall IPv4 (pacotes UDP de 1518 / 512 / 64 bytes): 20 / 18 / 10

e Laténcia de firewall (pacotes UDP de 64 bytes): 4.97 ps
e Débito firewall (pacotes por segundo): 15 Mpps

e Sessdes TCP concorrentes: 1.5 Milhdes

e Novas sessoes/segundo (TCP): 56.000

e Politicas de firewall: 10.000

e Débito VPN IPSec (pacotes 512 bytes): 11.5 Gbps

e Tuneis IPsec Gateway-to-Gateway: 2.000
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e Tuneis IPSec cliente remoto: 16.000

e Débito VPN SSL: 1 Gbps

e Débito IPS: 2.6 Gbps

e Débito de inspegao SSL: 1 Gbps

e Débito de Application Control: 2.2 Gbps

e Débito NGFW: 1.6 Gbps

e Débito Threat Protection: 1 Gbps

e Dominios Virtuais ( por defeito / maximo): 10 / 10
e Maximo de Tokens: 5.000

Licenciamento ilimitado de utilizadores: SIM

k) O equipamento devera assegurar as seguintes certificacoes:

e ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN, IPv6

Pontos de Acesso Wireless Internos — 250

Pretende-se o fornecimento de 250 pontos de acesso wireless internos, devendo os

equipamentos garantir as seguintes funcionalidades e especificacdes técnicas:
e 802.11ax
e Tipo de ponto de acesso: Indoor
e NuUmero de radios: 3 + 1 BLE
e Numero de antenas: 5 internas + 1 interna BLE
e Antenas: 4 dBi para 2.4 GHz, 5 dBi para 5 GHz

e Bandas de frequéncia (GHz): 2.400-2.4835, 5.150-5.250, 5.250-5.350, 5.470—
5.725, 5.725-5.850

o Capacidades do Radio 1: 2.4 GHz 20/40 MHz (BPSK, QPSK, QAM64, QAM256, e
QAM1024)
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Capacidades do Radio 2: 5 GHz 4x4 20/40/80 MHz
Taxa maxima de dados:

o Radio 1: até 1100 Mbps,

o Radio 2: até 2400 Mbps
SSIDs simultaneos (Maximo): 16

Suporte para o0s seguintes tipos EAP: EAP-TLS, EAP-TTLS/MSCHAPv2,
EAPVO/EAP-MSCHAPv2, PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST

Autenticagao de Utilizadores/Dispositivos: WPA, WPA2, e WPA3 com 802.1x ou
Preshared key, WEP, We b Captive Portal, MAC blocklist & allowlist

Tipos de SSID suportados: Local-Bridge, Tunnel, Mesh

Especificagdbes IEEE: 802.11a, 802.11b, 802.11e, 802.11g, 802.11h,
802.11i,802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11ac, 802.11ax (Wi-
Fi 6), 802.1X, 802.3ad, 802.3af, 802.3at, 802.3az

Coexisténcia celular: Sim

Modo LED desligado: Sim

OFDMA

WIDS

Devera permitir funcionalidades de analise de espectro

O equipamento devera funcionar em modo Remote Access Point

O equipamento devera permitir a descoberta automatica de Controladores de
Equipamentos Wi-Fi e efetuar o download de configuragdes para instalagdes

plug-and-play
O equipamento devera ter suporte para SNMP
O equipamento devera permitir ser gerido via cloud

Possibilidade de gerar relatorios de todos os eventos e performance através de

uma plataforma centralizada

Possibilidade de monitorizar o estado do equipamento a partir de uma
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plataforma centralizada

Certificagdo Wi-Fi Alliance

Pontos de Acesso Wireless Externos — 5

Pretende-se o fornecimento de 5 pontos de acesso wireless externos, devendo os

equipamentos garantir as seguintes funcionalidades e especificacdes técnicas:

802.11ax

Tipo de ponto de acesso: Indoor/Outdoor

NUmero de radios: 3 + 1 BLE

NUumero de antenas: 3 internas dual band + 1 interna BLE/Zigbee
Antenas: 10dBi para 2.4 GHz, 10 dBi para 5 GHz

Bandas de frequéncia (GHz): 2.400-2.4835, 5.150-5.250, 5.250-5.350, 5.470—
5.725, 5.725-5.850

Taxa maxima de dados:
o Radio 1: até 574 Mbps,
o Radio 2: até 1200 Mbps
SSIDs simultaneos (Maximo): 16
Interfaces: 2x10/100/1000 RJ45 e 1x RS232 Serial Port

Suporte para o0s seguintes tipos EAP: EAP-TLS, EAP-TTLS/MSCHAPv2,
EAPvO/EAP-MSCHAPv2, PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST

Autenticacao de Utilizadores/Dispositivos: WPA, WPA2, e WPA3 com 802.1x ou
Preshared key, WEP, We b Captive Portal, MAC blocklist & allowlist

Tipos de SSID suportados: Local-Bridge, Tunnel, Mesh

Especificagbes IEEE: 802.11a, 802.11b, 802.11d, 802.11e, 802.11g, 802.11h,
802.11i, 802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11w, 802.11ac,
802.11ax (Wi-Fi 6), 802.1Q, 802.1X, 802.3ad, 802.3af, 802.3at, 802.3az,
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802.3bz.
e« OFDMA
e WIDS

e Devera permitir funcionalidades de analise de espectro
e O equipamento devera funcionar em modo Remote Access Point

e O equipamento devera permitir a descoberta automatica de Controladores de
Equipamentos Wi-Fi e efetuar o download de configuragbes para instalagdes

plug-and-play
e O equipamento devera ter suporte para SNMP
e O equipamento devera permitir ser gerido via cloud

e Possibilidade de monitorizar o estado do equipamento a partir de uma

plataforma centralizada.

Switch Centralizador

A. Switch de core — 2 equipamentos

Pretende-se o fornecimento de 2 switch de core, devendo cada um dos equipamentos

garantir as seguintes funcionalidades e especificacdes técnicas:
a) Ao nivel dos requisitos de gestdo:
e O equipamento devera permitir o acesso Telnet / SSH
e O equipamento devera permitir o acesso HTTP / HTTPS
e O equipamento devera permitir o acesso via CLI e web GUI interface
e O equipamento devera permitir configurar SNMP v1/v2c/v3
e O equipamento devera permitir configurar SNTP

e O equipamento devera suportar LLDP (802.1ab, Link Layer Discovery Protocol)

(receive and transmit)

e O equipamento devera suportar Loop-guard
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O equipamento devera suportar software download/upload: TFTP/FTP/GUI
O equipamento devera suportar Auto Discovery of Multiple Switches

O equipamento devera suportar permitir a configuracao de VLANs

O equipamento devera suportar Syslog Collection

Devera ser possivel gerir o equipamento através de uma Firewall

O equipamento devera suportar HTTP REST APIs para configuracao e monitorizacao

b) Ao nivel da alta disponibilidade:

Multi-Chassis Link Aggregation (MCLAG)

¢) Ao nivel dos requisitos de seguranca:

O equipamento devera permitir 802.1x Port Authentication

O equipamento devera permitir TACACS+/RADIUS Admin Access

O equipamento devera permitir Port Mirroring

O equipamento devera permitir Admin Authentication Via RFC 2865 RADIUS

O equipamento devera permitir 802.1x authentication with port-based assignment
O equipamento devera permitir 802.1x authentication with mac-based assignment
O equipamento devera permitir 802.1x Guest and Fallback VLAN

O equipamento devera permitir 802.1x MAC Address Bypass (MAB)

O equipamento devera permitir 802.1x Dynamic VLAN Assignment

O equipamento devera permitir sFlow

O equipamento devera permitir ACL Tables

O equipamento devera permitir QOS: 802.1p support

O equipamento devera permitir VLAN tag by ACL

O equipamento devera permitir VLAN tag by MAC/IP/802.1x

d) Ao nivel dos requisitos de Routing:

O equipamento devera permitir Inter-VLAN Routing
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O equipamento devera permitir Static Routing (Hardware-based)

O equipamento devera permitir L3 Host/ARP Entries

O equipamento devera permitir Static BFD (Bidirectional Forwarding Detection)
O equipamento devera suportar OSPFv2, RIPv2, VRRP

O equipamento devera suportar ECMP

e) Ao nivel dos requisitos de Layer 2:

O equipamento devera suportar Jumbo Frames

O equipamento devera suportar auto negociacao da velocidade dos portos e duplex
O equipamento devera suportar IEEE 802.1D MAC Bridging/STP

O equipamento devera suportar EEE 802.1w Rapid Spanning Tree Protocol

O equipamento devera suportar EEE 802.1s Multiple Spanning Tree Protocol (MSTP)
O equipamento devera suportar Edge Port / Port Fast

O equipamento devera suportar EEE 802.1Q VLAN Tagging

O equipamento devera suportar EEE 802.3ad Link Aggregation com LACP

O equipamento devera suportar balanceamento de trafego Unicast/Multicast sobre

portos em trunk (dst-ip, dst-mac, src-dst-ip, src-dst-mac, src-ip, src-mac)
O equipamento devera suportar EEE 802.1AX Link Aggregation
O equipamento devera suportar Spanning Tree Instances (MSTP/CST)
O equipamento devera suportar IEEE 802.3x Flow Control and back-pressure
O equipamento devera suportar IEEE 802.3 10Base-T
O equipamento devera suportar IEEE 802.3u 100Base-TX
O equipamento devera suportar IEEE 802.3z 1000Base-SX/LX
O equipamento devera suportar IEEE 802.3ab 1000Base-T

O equipamento devera suportar 802.3 CSMA/CD Access Method and Physical Layer

Specifications
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e O equipamento devera suportar MAC, IP, Ethertype-based VLANs

e O equipamento devera suportar Virtual-Wire
f) Ao nivel dos requisitos de servigos:

e O equipamento devera suportar IGMP Snooping

e O equipamento devera suportar IP conflict detection & notification
g) Ao nivel do suporte de RFC e MIB:

e RFC 2571 Architecture for Describing SNMP Framework

e DHCP relay feature

e DHCP Snooping

e RFC 2865 RADIUS

e RFC 1643 Ethernet-like Interface MIB

e RFC 1213 MIB-II

e RFC 1354 IP Forwarding Table MIB

e RFC 2572 SNMP Message Processing and Dispatching

e RFC 1573 SNMP MIB II

e RFC 1157 SNMPv1/v2c

e RFC 2030 SNTP

h) Ao nivel da conectividade e sistema deverdo ser asseguradas as caracteristicas

minimas:
e NO total de interfaces:

e 48x GE/10 GE SFP+ ports (deverao ser fornecidos 10 transceivers e cabos

de 10G SFP+ por equipamento)

e 6x 40GE QSPF+ ports or 4x 100 GE QSFP28 ports (deverao ser fornecidos 1

transceivers e cabo 40GE QSPF+ por equipamento)
e Interface de gestdo dedicada 10/100/1000 Mbps: 1

e Interface Consola RJ45: 1
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e Modo de gestao: Web, CLI e Firewall

e Capacidade de switching (Duplex): 1760 Gbps

e Pacotes por segundo (Duplex): 2620 Mpps

e Armazenamento de MAC addresses: 144 000

e Laténcia: < 800 ns

e NuUmero de VLANs suportadas: 4000

e Tamanho do grupo Link Aggregation Group: até 48
e (Capacidade da DRAM: 8 GB

e (Capacidade da FLASH: 128 MBs

e Fonte de alimentagao redundante: SIM (hot swappable)
e Temperatura de funcionamento: 0 - 45 °C

e Humidade: 10 ate 95% sem condensagao

e Altura: 1RU

B. Switch de acesso tipo 1 — 5 equipamentos

Para garantir as necessidades de portas a cobre no CORE pretende-se a aquisicao de 5
switches de acesso com PoE, devendo cada um dos equipamentos garantir as seguintes

funcionalidades e especificacOes técnicas:
a) Ao nivel dos requisitos de gestdo:
e O equipamento devera permitir o acesso Telnet / SSH

O equipamento devera permitir o acesso HTTP / HTTPS

O equipamento devera permitir o acesso via CLI e web GUI interface

O equipamento devera permitir configurar SNMP v1/v2c/v3

O equipamento devera permitir configurar SNTP

O equipamento devera suportar LLDP (802.1ab, Link Layer Discovery Protocol)

(receive and transmit)
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e O equipamento devera suportar Loop-guard

e O equipamento devera suportar POE-pre-standard detection

e O equipamento devera suportar software download/upload: TFTP/FTP/GUI

e O equipamento devera suportar Auto Discovery of Multiple Switches

e O equipamento devera suportar permitir a configuragao de VLANs

e O equipamento devera suportar Syslog Collection

o Devera ser possivel gerir o equipamento através de uma Firewall

e O equipamento devera suportar HTTP REST APIs para configuracdo e monitorizagcao
b) Ao nivel da alta disponibilidade:

e Multi-Chassis Link Aggregation (MCLAG)
c) Ao nivel de requisitos de seguranca:

e O equipamento devera permitir 802.1x Port Authentication

e O equipamento devera permitir TACACS+/RADIUS Admin Access

e O equipamento devera permitir Port Mirroring

e O equipamento devera permitir Admin Authentication Via RFC 2865 RADIUS

e O equipamento devera permitir 802.1x authentication with port-based assignment

e O equipamento devera permitir 802.1x authentication with mac-based assignment

e O equipamento devera permitir 802.1x Guest and Fallback VLAN

e O equipamento devera permitir 802.1x MAC Address Bypass (MAB)

e O equipamento devera permitir 802.1x Dynamic VLAN Assignment

e O equipamento devera permitir sFlow

e O equipamento devera permitir ACL Tables

e O equipamento devera permitir QOS: 802.1p support

e O equipamento devera permitir VLAN tag by ACL

e O equipamento devera permitir VLAN tag by MAC/IP/802.1x
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d) Ao nivel dos requisitos de Routing

O equipamento devera permitir Inter-VLAN Routing

O equipamento devera permitir Static Routing (Software-based only) routing (like

management traffic)
O equipamento devera permitir Static Routing (Hardware-based)
O equipamento devera permitir L3 Host/ARP Entries

O equipamento devera permitir Static BFD (Bidirectional Forwarding Detection)

e) Ao nivel dos requisitos de Layer 2

O equipamento devera suportar Jumbo Frames

O equipamento devera suportar auto negociacao da velocidade dos portos e duplex
O equipamento devera suportar IEEE 802.1D MAC Bridging/STP

O equipamento devera suportar EEE 802.1w Rapid Spanning Tree Protocol

O equipamento devera suportar EEE 802.1s Multiple Spanning Tree Protocol (MSTP)
O equipamento devera suportar Edge Port / Port Fast

O equipamento devera suportar EEE 802.1Q VLAN Tagging

O equipamento devera suportar EEE 802.3ad Link Aggregation com LACP

O equipamento devera suportar balanceamento de trafego Unicast/Multicast sobre

portos em trunk (dst-ip, dst-mac, src-dst-ip, src-dst-mac, src-ip, src-mac)
O equipamento devera suportar EEE 802.1AX Link Aggregation
O equipamento devera suportar Spanning Tree Instances (MSTP/CST)
O equipamento devera suportar IEEE 802.3x Flow Control and back-pressure
O equipamento devera suportar IEEE 802.3 10Base-T
O equipamento devera suportar IEEE 802.3u 100Base-TX
O equipamento devera suportar IEEE 802.3z 1000Base-SX/LX
O equipamento devera suportar IEEE 802.3ab 1000Base-T
O equipamento devera suportar 802.3 CSMA/CD Access Method and Physical Layer
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Specifications

e O equipamento devera suportar MAC, IP, Ethertype-based VLANs

e O equipamento devera suportar Virtual-Wire
f) Ao nivel dos requisitos de servicos

e O equipamento devera suportar IGMP Snooping

e O equipamento devera suportar IP conflict detection & notification
g) Ao nivel dos requisitos do suporte de RFC e MIB

e RFC 2571 Architecture for Describing SNMP Framework

e DHCP relay feature

e DHCP Snooping

e RFC 2865 RADIUS

e RFC 1643 Ethernet-like Interface MIB

e RFC 1213 MIB-II

e RFC 1354 IP Forwarding Table MIB

e RFC 2572 SNMP Message Processing and Dispatching

e RFC 1573 SNMP MIB II

e RFC 1157 SNMPv1/v2c

e RFC 2030 SNTP

h) Ao nivel da conectividade e sistema deverdo ser asseguradas as caracteristicas

minimas:
e NO total de interfaces:
e 48x GE RJ45 PoE

e 4x 10 GE SFP+ (deverao ser fornecidos 2 transceivers e cabos de 10G SFP+

por equipamento)

e Interface de gestdo dedicada 10/100 Mbps: 1
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e Interface Consola RJ45: 1

e Budget de PoE minimo: 421W

e Modo de gestao: Web, CLI e Firewall

e Capacidade de switching (Duplex): 176 Gbps
e Pacotes por segundo (Duplex): 262 Mpps

e Armazenamento de MAC addresses: 32000

e Laténcia: < 1us

e NuUmero de VLANs suportadas: 4000

e Tamanho do grupo Link Aggregation Group: até 8
e Capacidade da DRAM: 1 GB

e (Capacidade da FLASH: 256 MBs

e Fonte de alimentagao redundante: SIM

e Temperatura de funcionamento: 0 - 50 °C

e Humidade: 20 ate 90% sem condensagao

e Altura: 1RU

Switch de ligacao — 9 equipamentos

Para garantir as ligacdes em diversas localizagdes pretende-se a aquisicao de 9 switches de
ligagago com PoE, devendo cada um dos equipamentos garantir as seguintes

funcionalidades e especificacoes técnicas:
a) Ao nivel dos requisitos de gestdo:
e O equipamento devera permitir o acesso Telnet / SSH
e O equipamento devera permitir o acesso HTTP / HTTPS
e O equipamento devera permitir o acesso via CLI e web GUI interface

e O equipamento devera permitir configurar SNMP v1/v2c/v3
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e O equipamento devera permitir configurar SNTP

e O equipamento devera suportar LLDP (802.1ab, Link Layer Discovery Protocol)

(receive and transmit)

e O equipamento devera suportar Loop-guard

e O equipamento devera suportar POE-pre-standard detection

e O equipamento devera suportar software download/upload: TFTP/FTP/GUI

e O equipamento devera suportar Auto Discovery of Multiple Switches

e O equipamento devera suportar permitir a configuragao de VLANSs

e O equipamento devera suportar Syslog Collection

e Devera ser possivel gerir o equipamento através de uma Firewall

e O equipamento devera suportar HTTP REST APIs para configuracao e monitorizacao
b) Ao nivel da alta disponibilidade:

e Multi-Chassis Link Aggregation (MCLAG)
c) Ao nivel de requisitos de seguranca:

e O equipamento devera permitir 802.1x Port Authentication

e O equipamento devera permitir TACACS+/RADIUS Admin Access

e O equipamento devera permitir Port Mirroring

e O equipamento devera permitir Admin Authentication Via RFC 2865 RADIUS

e O equipamento devera permitir 802.1x authentication with port-based assignment

e O equipamento devera permitir 802.1x authentication with mac-based assignment

e O equipamento devera permitir 802.1x Guest and Fallback VLAN

e O equipamento devera permitir 802.1x MAC Address Bypass (MAB)

e O equipamento devera permitir 802.1x Dynamic VLAN Assignment

e O equipamento devera permitir sFlow

e O equipamento devera permitir ACL Tables
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O equipamento devera permitir QOS: 802.1p support
O equipamento devera permitir VLAN tag by ACL

O equipamento devera permitir VLAN tag by MAC/IP/802.1x

d) Ao nivel dos requisitos de Routing

O equipamento devera permitir Inter-VLAN Routing

O equipamento devera permitir Static Routing (Software-based only) routing (like

management traffic)
O equipamento devera permitir Static Routing (Hardware-based)
O equipamento devera permitir L3 Host/ARP Entries

O equipamento devera permitir Static BFD (Bidirectional Forwarding Detection)

e) Ao nivel dos requisitos de Layer 2

O equipamento devera suportar Jumbo Frames

O equipamento devera suportar auto negociacdo da velocidade dos portos e duplex
O equipamento devera suportar IEEE 802.1D MAC Bridging/STP

O equipamento devera suportar EEE 802.1w Rapid Spanning Tree Protocol

O equipamento devera suportar EEE 802.1s Multiple Spanning Tree Protocol (MSTP)
O equipamento devera suportar Edge Port / Port Fast

O equipamento devera suportar EEE 802.1Q VLAN Tagging

O equipamento devera suportar EEE 802.3ad Link Aggregation com LACP

O equipamento devera suportar balanceamento de trafego Unicast/Multicast sobre

portos em trunk (dst-ip, dst-mac, src-dst-ip, src-dst-mac, src-ip, src-mac)

O equipamento devera suportar EEE 802.1AX Link Aggregation

O equipamento devera suportar Spanning Tree Instances (MSTP/CST)

O equipamento devera suportar IEEE 802.3x Flow Control and back-pressure

O equipamento devera suportar IEEE 802.3 10Base-T
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O equipamento devera suportar IEEE 802.3u 100Base-TX
O equipamento devera suportar IEEE 802.3z 1000Base-SX/LX

O equipamento devera suportar IEEE 802.3ab 1000Base-T

O equipamento devera suportar 802.3 CSMA/CD Access Method and Physical Layer

Specifications
O equipamento devera suportar MAC, IP, Ethertype-based VLANs

O equipamento devera suportar Virtual-Wire

f) Ao nivel dos requisitos de servicos

O equipamento devera suportar IGMP Snooping

O equipamento devera suportar IP conflict detection & notification

g) Ao nivel dos requisitos do suporte de RFC e MIB

RFC 2571 Architecture for Describing SNMP Framework
DHCP relay feature

DHCP Snooping

RFC 2865 RADIUS

RFC 1643 Ethernet-like Interface MIB

RFC 1213 MIB-II

RFC 1354 IP Forwarding Table MIB

RFC 2572 SNMP Message Processing and Dispatching
RFC 1573 SNMP MIB II

RFC 1157 SNMPv1/v2c

RFC 2030 SNTP

h) Ao nivel da conectividade e sistema deverao ser asseguradas as caracteristicas

minimas:

NO total de interfaces:
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o 48x GE RJ45 PoE

e 4x 10 GE SFP+ (deverao ser fornecidos 2 transceivers e cabos de 10G SFP+

por equipamento)
e Interface de gestdo dedicada 10/100 Mbps: 1
e Interface Consola RJ45: 1
e Budget de PoE minimo: 421W
e Modo de gestdao: Web, CLI e Firewall
e Capacidade de switching (Duplex): 176 Gbps
e Pacotes por segundo (Duplex): 262 Mpps
e Armazenamento de MAC addresses: 32000
e Laténcia: < 1ps
e Numero de VLANs suportadas: 4000
e Tamanho do grupo Link Aggregation Group: até 8
e (Capacidade da DRAM: 1 GB
e (Capacidade da FLASH: 256 MBs
e Fonte de alimentagao redundante: SIM
e Temperatura de funcionamento: 0 - 50 °C
e Humidade: 20 ate 90% sem condensagao

e Altura: 1RU

Switch de ligacao fibra — 5 equipamentos
A. Switch de ligacao fibra tipo 1 — 1 equipamento

Pretende-se a aquisicao de 1 switches de ligagao de fibra tipo 1 devendo cada o

equipamento garantir as seguintes funcionalidades e especificacdes técnicas:
a) Ao nivel dos requisitos de gestdo:

e O equipamento devera permitir o acesso Telnet / SSH
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O equipamento devera permitir o acesso HTTP / HTTPS

O equipamento devera permitir o acesso via CLI e web GUI interface
O equipamento devera permitir configurar SNMP v1/v2c/v3

O equipamento devera permitir configurar SNTP

O equipamento devera suportar LLDP (802.1ab, Link Layer Discovery Protocol)

(receive and transmit)

O equipamento devera suportar Loop-guard

O equipamento devera suportar POE-pre-standard detection

O equipamento devera suportar software download/upload: TFTP/FTP/GUI
O equipamento devera suportar Auto Discovery of Multiple Switches

O equipamento devera suportar permitir a configuracdo de VLANs

O equipamento devera suportar Syslog Collection

Devera ser possivel gerir o equipamento através de uma Firewall

O equipamento devera suportar HTTP REST APIs para configuracdo e monitorizacao

b) Ao nivel da alta disponibilidade:

Multi-Chassis Link Aggregation (MCLAG)

¢) Ao nivel dos requisitos de seguranca:

O equipamento devera permitir 802.1x Port Authentication

O equipamento devera permitir TACACS+/RADIUS Admin Access

O equipamento devera permitir Port Mirroring

O equipamento devera permitir Admin Authentication Via RFC 2865 RADIUS

O equipamento devera permitir 802.1x authentication with port-based assignment
O equipamento devera permitir 802.1x authentication with mac-based assignment
O equipamento devera permitir 802.1x Guest and Fallback VLAN

O equipamento devera permitir 802.1x MAC Address Bypass (MAB)
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O equipamento devera permitir 802.1x Dynamic VLAN Assignment
O equipamento devera permitir sFlow

O equipamento devera permitir ACL Tables

O equipamento devera permitir QOS: 802.1p support

O equipamento devera permitir VLAN tag by ACL

O equipamento devera permitir VLAN tag by MAC/IP/802.1x

d) Ao nivel dos requisitos de routing:

O equipamento devera permitir Inter-VLAN Routing

O equipamento devera permitir Static Routing (Software-based only) routing (like
management traffic)

O equipamento devera permitir Static Routing (Hardware-based)
O equipamento devera permitir L3 Host/ARP Entries

O equipamento devera permitir Static BFD (Bidirectional Forwarding Detection)

e) Ao nivel dos requisitos de Layer 2:

O equipamento devera suportar Jumbo Frames

O equipamento devera suportar auto negociacao da velocidade dos portos e duplex
O equipamento devera suportar IEEE 802.1D MAC Bridging/STP

O equipamento devera suportar EEE 802.1w Rapid Spanning Tree Protocol

O equipamento devera suportar EEE 802.1s Multiple Spanning Tree Protocol (MSTP)
O equipamento devera suportar Edge Port / Port Fast

O equipamento devera suportar EEE 802.1Q VLAN Tagging

O equipamento devera suportar EEE 802.3ad Link Aggregation com LACP

O equipamento devera suportar balanceamento de trafego Unicast/Multicast sobre
portos em trunk (dst-ip, dst-mac, src-dst-ip, src-dst-mac, src-ip, src-mac)

O equipamento devera suportar EEE 802.1AX Link Aggregation
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O equipamento devera suportar Spanning Tree Instances (MSTP/CST)

O equipamento devera suportar IEEE 802.3x Flow Control and back-pressure
O equipamento devera suportar IEEE 802.3 10Base-T

O equipamento devera suportar IEEE 802.3u 100Base-TX

O equipamento devera suportar IEEE 802.3z 1000Base-SX/LX

O equipamento devera suportar IEEE 802.3ab 1000Base-T

O equipamento devera suportar 802.3 CSMA/CD Access Method and Physical Layer

Specifications
O equipamento devera suportar MAC, IP, Ethertype-based VLANs

O equipamento devera suportar Virtual-Wire

f) Ao nivel dos requisitos de servigos:

O equipamento devera suportar IGMP Snooping

O equipamento devera suportar IP conflict detection & notification

g) Ao nivel dos requisitos ao nivel do suporte de RFC e MIB:

RFC 2571 Architecture for Describing SNMP Framework
DHCP relay feature

DHCP Snooping

RFC 2865 RADIUS

RFC 1643 Ethernet-like Interface MIB

RFC 1213 MIB-II

RFC 1354 IP Forwarding Table MIB

RFC 2572 SNMP Message Processing and Dispatching
RFC 1573 SNMP MIB 11

RFC 1157 SNMPv1/v2c

RFC 2030 SNTP
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h) Ao nivel da conectividade e sistema deverao ser asseguradas as caracteristicas

minimas:

NO total de interfaces:

e 48x 10 GE SFP+ (deverao ser fornecidos 40 transceivers e cabos de 10G
SFP+ por equipamento, sendo 20 LR)

Interface de gestao dedicada 10/100 Mbps: 1
Interface Consola R145: 1

Modo de gestao: Web, CLI e Firewall
Capacidade de switching (Duplex): 1280 Gbps
Pacotes por segundo (Duplex): 1920 Mpps
Armazenamento de MAC addresses: 128000
Laténcia: < 1us

Numero de VLANSs suportadas: 4000
Tamanho do grupo Link Aggregation Group: até 24
Capacidade da DRAM: 2 GB

Capacidade da FLASH: 256 MBs

Fonte de alimentacao redundante: SIM
Temperatura de funcionamento: 0 - 45 °C
Humidade: 5 ate 95% sem condensagao

Altura: 1RU

B. Switch de ligacao fibra tipo 2 — 4 equipamentos

Pretende-se a aquisicao de 4 switches de ligacao de fibra tipo 2 devendo cada o

equipamento garantir as seguintes funcionalidades e especificacdes técnicas:

a) Ao nivel dos requisitos de gestao:

As seguintes funcionalidades deverao ser suportadas:

52



Ca s Pia.
Lisboa

O equipamento devera permitir o acesso Telnet / SSH

O equipamento devera permitir o acesso HTTP / HTTPS

O equipamento devera permitir o acesso via CLI e web GUI interface
O equipamento devera permitir configurar SNMP v1/v2c/v3

O equipamento devera permitir configurar SNTP

O equipamento devera suportar LLDP (802.1ab, Link Layer Discovery Protocol)

(receive and transmit)

O equipamento devera suportar Loop-guard

O equipamento devera suportar POE-pre-standard detection

O equipamento devera suportar software download/upload: TFTP/FTP/GUI
O equipamento devera suportar Auto Discovery of Multiple Switches

O equipamento devera suportar permitir a configuracdao de VLANs

O equipamento devera suportar Syslog Collection

Devera ser possivel gerir o equipamento através de uma Firewall

O equipamento devera suportar HTTP REST APIs para configuracdo e monitorizacao

b) Ao nivel da alta disponibilidade:

Multi-Chassis Link Aggregation (MCLAG)

c) Ao nivel dos requisitos de seguranca:

O equipamento devera permitir 802.1x Port Authentication

O equipamento devera permitir TACACS+/RADIUS Admin Access

O equipamento devera permitir Port Mirroring

O equipamento devera permitir Admin Authentication Via RFC 2865 RADIUS

O equipamento devera permitir 802.1x authentication with port-based assignment
O equipamento devera permitir 802.1x authentication with mac-based assignment

O equipamento devera permitir 802.1x Guest and Fallback VLAN
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O equipamento devera permitir 802.1x MAC Address Bypass (MAB)
O equipamento devera permitir 802.1x Dynamic VLAN Assignment
O equipamento devera permitir sFlow

O equipamento devera permitir ACL Tables

O equipamento devera permitir QOS: 802.1p support

O equipamento devera permitir VLAN tag by ACL

O equipamento devera permitir VLAN tag by MAC/IP/802.1x

d) Ao nivel dos requisitos de routing:

O equipamento devera permitir Inter-VLAN Routing

O equipamento devera permitir Static Routing (Software-based only) routing (like

management traffic)
O equipamento devera permitir Static Routing (Hardware-based)
O equipamento devera permitir L3 Host/ARP Entries

O equipamento devera permitir Static BFD (Bidirectional Forwarding Detection)

e) Ao nivel dos requisitos de Layer 2:

O equipamento devera suportar Jumbo Frames

O equipamento devera suportar auto negociacao da velocidade dos portos e duplex
O equipamento devera suportar IEEE 802.1D MAC Bridging/STP

O equipamento devera suportar EEE 802.1w Rapid Spanning Tree Protocol

O equipamento devera suportar EEE 802.1s Multiple Spanning Tree Protocol (MSTP)
O equipamento devera suportar Edge Port / Port Fast

O equipamento devera suportar EEE 802.1Q VLAN Tagging

O equipamento devera suportar EEE 802.3ad Link Aggregation com LACP

O equipamento devera suportar balanceamento de trafego Unicast/Multicast sobre

portos em trunk (dst-ip, dst-mac, src-dst-ip, src-dst-mac, src-ip, src-mac)
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e O equipamento devera suportar EEE 802.1AX Link Aggregation

e O equipamento devera suportar Spanning Tree Instances (MSTP/CST)

e O equipamento devera suportar IEEE 802.3x Flow Control and back-pressure
e O equipamento devera suportar IEEE 802.3 10Base-T

e O equipamento devera suportar IEEE 802.3u 100Base-TX

e O equipamento devera suportar IEEE 802.3z 1000Base-SX/LX

e O equipamento devera suportar IEEE 802.3ab 1000Base-T

e O equipamento devera suportar 802.3 CSMA/CD Access Method and Physical Layer
Specifications

e O equipamento devera suportar MAC, IP, Ethertype-based VLANs

e O equipamento devera suportar Virtual-Wire
f) Ao nivel dos requisitos de servigos:

e O equipamento devera suportar IGMP Snooping

e O equipamento devera suportar IP conflict detection & notification
g) Ao nivel dos requisitos ao nivel do suporte de RFC e MIB:

e RFC 2571 Architecture for Describing SNMP Framework

e DHCP relay feature

¢ DHCP Snooping

e RFC 2865 RADIUS

e RFC 1643 Ethernet-like Interface MIB

e RFC 1213 MIB-II

e RFC 1354 IP Forwarding Table MIB

e RFC 2572 SNMP Message Processing and Dispatching

e RFC 1573 SNMP MIB II

e RFC 1157 SNMPv1/v2c
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e RFC 2030 SNTP

h) Ao nivel da conectividade e sistema deverdo ser asseguradas as caracteristicas

minimas:

NO total de interfaces:

o 24x GE RJ45

e 4x 10 GE SFP+ (deverao ser fornecidos 4 transceivers e cabos de 10G SFP+
por equipamento)

e Interface de gestao dedicada 10/100 Mbps: 1
¢ Interface Consola RJ45: 1

e Budget de PoE minimo: 250W

e Modo de gestao: Web, CLI e Firewall

e (Capacidade de switching (Duplex): 128 Gbps
e Pacotes por segundo (Duplex): 204 Mpps

e Armazenamento de MAC addresses: 16000

e Laténcia: < 1us

e Numero de VLANs suportadas: 4000

e Tamanho do grupo Link Aggregation Group: até 8
e Capacidade da DRAM: 1 GB

e Capacidade da FLASH: 256 MBs

e Fonte de alimentagao redundante: SIM

e Temperatura de funcionamento: 0 - 50 °C

e Humidade: 10 ate 90% sem condensagao

e Altura: 1RU

Suporte
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- Todos os equipamentos deverdo garantir o suporte e subscri¢cdo de todos os servigcos por

parte do fabricante, por um periodo minimo de 3 anos e em regime 24x7
Documentacéo técnica de suporte a proposta

O concorrente devera submeter fichas técnicas do fabricante dos equipamentos propostos,
de onde seja possivel ao juri aferir todas as funcionalidades e especificacdes técnicas
solicitadas, ndo sendo aceite apenas documentos que atestem o cumprimento integral da

solucéo.

. Assinado de forma digital por
JoaqUIna Joaquina Franco
Dados: 2021.10.18 14:11:52
Franco 1010
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